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Installation / Configuration d’un  du Contrôleur de domaine Windows 2003  et d’un Client Windows XP. 

· Imprimer un compte rendu du TP : ce document dûment complété.

Objectifs du TP

( savoir installer et configurer Windows Server 2003 en contrôleur de domaine
( savoir mettre en œuvre Active Directory

( savoir installer le protocole TCP/IP, les services DHCP, FTP
( savoir créer des utilisateurs et des groupes et leur script de login
( savoir gérer les systèmes de fichiers FAT et NTFS 

( savoir mettre en œuvre Active Directory
( savoir mettre en œuvre les quotas et DFS 

L’objectif de ce T.P. est de configurer Windows Server 2003 et d’installer une station cliente Windows Professional ou XP.
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1 -  Installation de Windows  2003 Server

Système de fichier, Mot de passe, contrôleur de domaine

Donnez quelques étapes importantes de l’installation de Windows 2003.

Quelle est la taille du disque utilisée par Windows 2003 Server ?

30GO
Le système de fichier choisi lors de l’installation est NTFS

Quel est l’avantage de ce système de fichier ?

Securisé ;
( Nombre de licences :

Différence licence par siège, licence par serveur ?  Votre choix ? Justification.

Licence par serveur moins cher pour un grand nombre.
licence par siege, une licence par ordinateur. 

Y a-t-il un utilitaire de Windows 2003 qui  permettra à l’administrateur de mettre à jour les licences ?

Quelle différence y - a-t-il entre un serveur autonome, serveur membre  et un contrôleur de domaine ?

Un serveur autonome n’appartient pas a un domaine, un serveur membre appartient a un domaine un contrôleur de domaine et le serveur principal du domaine.
Rappeler la différence entre un groupe de travail et un domaine dans l’environnement Microsoft ?

Un groupe de travail et un ensemble de machine autonome un domaine est un ensemble de machine dépendant d’un même contrôleur. 
( Ne pas confondre domaine (Windows) géré par un contrôleur de domaine (Windows) et domaine Internet (DNS…. )

Qu’est ce qu’ACTIVE DIRECTORY  ?

2 - Installation/Configuration d'un Serveur DHCP (Dynamic Host Configuration protocol) 

Le serveur DHCP doit non seulement alloué une adresse IP à la station Cliente mais aussi lui alloué une adresse de passerelle et une adresse de serveur DNS.
Mise en oeuvre du Service DHCP

Sur le serveur, ajoutez le Service DHCP Microsoft.  Démarche ?

Menu Démarrer/gérer votre serveur/ ajouter ou supprimer un rôle/Serveur DHCP.

Paramétrage nécessaire à la mise en œuvre du DHCP. 

Régler le nom du serveur, la plage d’adresse et la durée d’allocation pour les clients.
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Insérer une capture d’écran prouvant l’allocation de l’adresse IP + IP du routeur + IP du serveur DNS.

Résultats et interprétation des commandes ipconfig /all ,  ipconfig /release,  ipconfig /renew ?

· ipconfig /all :

Carte Ethernet Connexion au réseau local:

        Suffixe DNS propre à la connexion :

        Description . . . . . . . . . . . : Carte réseau 3Com EtherLink XL 1

0 PCI pour gestion intégrale de PC (3C905C-TX)

        Adresse physique . . . . . . . . .: 00-0A-5E-75-EA-CD

        DHCP activé. . . . . . . . . . . : Oui

        Configuration automatique activée . . . . : Oui

        Adresse IP. . . . . . . . . . . . : 192.168.77.2

        Masque de sous-réseau . . . . . . : 255.255.255.0

        Adresse IP. . . . . . . . . . . . : fe80::20a:5eff:fe75:eacd%6

        Passerelle par défaut . . . . . . :

Serveur DHCP. . . . . . . . . . . : 192.168.77.1

        Serveurs DNS . . . . . . . . . .  : fec0:0:0:ffff::1%4

                                            fec0:0:0:ffff::2%4

                                            fec0:0:0:ffff::3%4

        Bail obtenu . . . . . . . . . . . : vendredi 5 octobre 2007 14:23:08

        Bail expirant . . . . . . . . . . : samedi 13 octobre 2007 14:23:08
· ipconfig /release 

Configuration IP de Windows

Carte Ethernet LAN:

        Suffixe DNS propre à la connexion :

        Adresse IP. . . . . . . . . . . . : 0.0.0.0

        Masque de sous-réseau . . . . . . : 0.0.0.0

        Adresse IP. . . . . . . . . . . . : fe80::215:f2ff:fead:877c%4

        Passerelle par défaut . . . . . . :

Carte Ethernet Connexion au réseau local:

        Suffixe DNS propre à la connexion :

        Adresse IP. . . . . . . . . . . . : 0.0.0.0

        Masque de sous-réseau . . . . . . : 0.0.0.0

        Adresse IP. . . . . . . . . . . . : fe80::20a:5eff:fe75:eacd%6

        Passerelle par défaut . . . . . . :

Carte Tunnel Teredo Tunneling Pseudo-Interface :

        Suffixe DNS propre à la connexion :

        Adresse IP. . . . . . . . . . . . : fe80::5445:5245:444f%5

        Passerelle par défaut . . . . . . :
/release   Libère les connexions

· ipconfig /renew 

Configuration IP de Windows

Carte Ethernet LAN:

        Suffixe DNS propre à la connexion : rt.iut-blagnac.fr

        Adresse IP. . . . . . . . . . . . : 192.168.104.105

        Masque de sous-réseau . . . . . . : 255.255.255.0

        Adresse IP. . . . . . . . . . . . : fe80::215:f2ff:fead:877c%4

        Passerelle par défaut . . . . . . : 192.168.104.254

Carte Ethernet Connexion au réseau local:

        Suffixe DNS propre à la connexion :

        Adresse IP. . . . . . . . . . . . : 192.168.77.2

        Masque de sous-réseau . . . . . . : 255.255.255.0

        Adresse IP. . . . . . . . . . . . : fe80::20a:5eff:fe75:eacd%6

        Passerelle par défaut . . . . . . :

Carte Tunnel Teredo Tunneling Pseudo-Interface :

        Suffixe DNS propre à la connexion :

        Adresse IP. . . . . . . . . . . . : fe80::5445:5245:444f%5

        Passerelle par défaut . . . . . . :

Carte Tunnel Automatic Tunneling Pseudo-Interface :

        Suffixe DNS propre à la connexion : rt.iut-blagnac.fr

        Adresse IP. . . . . . . . . . . . : fe80::5efe:192.168.104.105%2

        Passerelle par défaut . . . . . . :
/renew  Renouvelle toutes les cartes
3 - Installation de la station cliente

Création de la machine cliente dans le domaine géré par le serveur Windows 2003

Démarche ?
Clic droit sur Poste de travail/Propriétés
Onglet Nom de l’ordinateur/Modifier

On rentre le domaine choisi .
4 - Configuration de l’ouverture de session

4.1 - Désactivation de l’affichage du dernier utilisateur ayant ouvert une session.
Démarche ?

Paramètres de sécurité du contrôleur de domaine/ Stratégie locale/ Option de sécurité/ Ouverture de session interactive :Ne pas afficher le dernier nom d’utilisateur(activer
Remarque : -
Les stratégies de sécurité s’appliquent au démarrage de la machine. Pour les activer sans re-démarrer, exécuter :
gpudate
5 - Création de groupes et d’utilisateurs

Créer 3 utilisateurs (appartenant au groupe Etudiant), ils modifieront leur mot de passe à la prochaine ouverture de session. 

Créer 2 utilisateurs (appartenant au groupe Enseignant) ils modifieront leur mot de passe à la prochaine ouverture de session. 

Créer 1 utilisateur (appartenant au groupe Stagiaires) ce compte ne sera actif que xxx  mois.

Différence groupe de sécurité et groupe de distribution ?

Groupe de sécurité ( méthode efficace pour assigner l’accès aux ressources du réseau et permet d’effectuer les tâches suivantes :
-Assigner des droits d’utilisateur à des groupes de sécurité dans Active Directory
-Assigner aux groupes de sécurité des autorisations sur les ressources.

Groupe de distribution ( peut uniquement être utiliser avec des applications de courrier électronique pour envoyer du courrier à un ensemble  d’utilisateurs. Ces groupes ne sont pas activés pour la sécurité.
6 - Accès aux ressources partagées sur le serveur

6.1 - Organisation du disque dur et quotas

Le système est installe sur une partition NTFS.

Créer un répertoire PUBLIC qui contiendra les applications disponibles pour tout le monde.

Créer un répertoire USERS qui contiendra tous les répertoires des utilisateurs précédemment créés.

Créer un répertoire TEMP vide mais accessible avec tous les droits par tout le monde.

Créer un répertoire UTILITAIRE, nom de partage UTILITAIRE$ 

Créer une autre partition SAUVE en FAT, qui stockera les sauvegardes des répertoires utilisateurs.

Tester les différents accès.

Chaque utilisateur n’aura le droit de stocker sur le Contrôleur de Domaine que 1 Mo. Tester.

Démarche pour la mise en œuvre des quotas ?

Clic droit sur C : ( quotas
6.2 - Création de lecteurs réseaux 

Lorsqu’un utilisateur se connecte, il doit trouver 

sur u: son répertoire de travail

sur p: le répertoire PUBLIC

sur t: le répertoire TEMP

Démarche pour la mise en œuvre ?

On écrit  un script de démarrage :
net use u : \\nash\nash
net use p: \\nash\public
net use t: \\nast\temp
7 - Mise en œuvre d’un transfert de fichiers avec ftp

Ajoutez le service serveur FTP. Démarche suivie ?

Panneau de configuration/ ajout suppression de programme/IIS/service ftp
Dans quel répertoire du serveur sont stockés les fichiers disponibles sur le réseau ?

C:/inetpub/ftproot
Insérer une capture de trame prouvant l’établissement d’une connexion ftp et visualisant le mot de passe en clair.
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8 - Cryptage des données

Le cryptage est disponible sous Windows 2003 et sous Windows 2000.

Ouvrer une session sous un compte, crypté un fichier. Ouvrez une autre session sur un autre compte, accéder au fichier précèdent.

Déplacer un fichier crypté sur une partition FAT ou une disquette.

Commentaires ?

Clic droit/Avancé/Cryptage de donnée
Si on place le fichier sur une partition FAT32 le fichier se décrypte.

Pour information, il est possible de crypter en commande en ligne : cipher / ? Citez quelques options de cette commande 
Affiche ou modifie le cryptage de répertoires [fichiers] sur partitions NTFS.

 CIPHER [/E | /D] [/S:répert] [/A] [/I] [/F] [/Q] [/H] [chemin [...]]

 CIPHER /K

 CIPHER /R:nom_fich

 CIPHER /U [/N]

 CIPHER /W:répert

 CIPHER /X[:fich_EFS] [nom_fich]

 /A       Traite les fichiers et les répertoires. Un fichier crypté peut être

          décrypté s'il est modifié et que le répertoire parent n'est pas

          crypté. Il est recommandé de crypter le fichier et le répertoire

          parent.

 /D       Décrypte les répertoires spécifiés. Les répertoires sont marqués afin

          que les fichiers ajoutés ultérieurement ne soient pas cryptés.

 /E       Crypte les répertoires spécifiés. Les répertoires sont marqués afin

          que les fichiers ajoutés ultérieurement soient cryptés.

 /F       Force l'opération de cryptage sur tous les objets spécifiés, y

          compris ceux qui sont déjà cryptés. Les objets déjà cryptés sont

          ignorés par défaut.

 /H       Affiche les fichiers avec l'attribut caché ou système. Ces fichiers

          sont exclus par défaut.

 /I       Poursuit l'opération spécifiée même en cas d'erreur. Par défaut,

          CIPHER s'arrête lorsqu'une erreur se produit.

 /K       Crée une nouvelle clé de cryptage de fichier pour l'utilisateur

          exécutant CIPHER. Si cette option est choisie, les autres options

          sont ignorées.

 /N       Cette option ne fonctionne qu'avec /U. Elle empêche les clés d'être

          mises à jour. Elle permet de trouver tous les fichiers cryptés sur

          les lecteurs locaux.

 /Q       Signale uniquement les informations les plus importantes.

 /R       Génère une clé et un certificat d'agent de récupération EFS, et les

          enregistre dans un fichier .PFX (contenant la clé privée et le

          certificat) et dans un fichier .CER (ne contenant que le certificat).

          Un administrateur peut ajouter le contenu du fichier .CER à la

          stratégie de récupération EFS afin de créer un agent de récupération

          pour les utilisateurs, et importer le fichier .PFX pour récupérer des

          fichiers spécifiques.

 /S       Effectue l'opération spécifiée sur le répertoire donné et tous ses

          sous-répertoires.

 /U       Essaye d'atteindre tous les fichiers cryptés sur les lecteurs locaux.

          Cette option permet de mettre à jour la clé de cryptage de fichier de

          l'utilisateur ou la clé de l'agent de récupération avec les clés en

          cours si elles ont été modifiées. Cette option ne fonctionne pas avec

          les autres options à l'exception de /N.

 /W       Supprime les données de l'espace disque inutilisé sur tout le volume.

          Si cette option est sélectionnée, les autres options sont ignorées.

          Le répertoire spécifié peut se trouver n'importe où dans un volume

          local. S'il s'agit d'un ou de plusieurs points de montage vers un

          répertoire sur un autre volume, les données sur ce volume seront

          supprimées.

 /X       Sauvegarde le certificat et les clés EFS dans nom_fich. Si

          fich_EFS est fourni, les certificats utilisateur actuels utilisés

          pour crypter le fichier seront sauvegardés. Sinon, le certificat et

          les clés EFS actuels de l'utilisateur seront sauvegardés.

 répert   Le chemin d'accès d'un répertoire.

 nom_fich Un nom de fichier sans son extension.

 chemin   Spécifie un motif, un fichier ou un répertoire.

 fich_EFS Le chemin d'accès d'un fichier crypté.

 Utilisé sans paramètres, CIPHER affiche l'état de cryptage du répertoire

 en cours et des fichiers qu'il contient. Vous pouvez utiliser plusieurs

 noms de répertoires et des caractères génériques. Vous devez placer des

 espaces entre chaque paramètre.
9 -  Mise en œuvre du système de fichiers distribués DFS 

Rôle de DFS ?

Mise en œuvre côté serveur ? Ajouter dans l’arborescence des répertoires partagés sur différentes machines \\s2003\Public du domaine tpgtr.

Accès depuis le client ?

10 - Mise en œuvre du serveur DNS(Domain Name Server)

10.1 - Etude des fichiers générés sur le serveur DNS

Faites une recherche sur le contrôleur de domaine de tous les fichiers relatifs au serveur DNS. Quels sont ils ?

Wokay.net.dns
Editer le fichier votrenomdedomaine.dns

@                       IN  SOA s2003.tpgtr.iut-blagnac.fr.  hostmaster.tpgtr.iut-blagnac.fr. (

                        
2            ; serial number

                        
900          ; refresh

                        
600          ; retry

                        
86400        ; expire

                        
3600       ) ; default TTL

En vous aidant du fichier 192.DNS et sachant que SOA = Start Of Authority et NS = Name Server (du domaine), PTR  Pointer Record utilisés pour faire la recherche inverse : @IP est connue, le nom d’hôte correspondant  est recherché.

Retrouvez dans le premier enregistrement du fichier (SOA) le nom de la machine sur lequel a été créée ce fichier DNS : 

SOA nash
Quelle est la durée (en secondes) pendant laquelle le serveur secondaire attend avant de vérifier sur ce serveur s’il doit recharger une nouvelle copie des données de ce domaine ?

900
Quel est le numéro version du fichier de la base de données. Ce n° est incrémenté a chaque modification du fichier

2
Quelle est la durée (en secondes) pendant laquelle le serveur secondaire attend après un échec de recharger une zone ?

600
En exploitant un autre fichier DNS, donner 3 adresses IP des serveurs racines ? Combien y en a-t-il au total ?

Il ya en a 13 au total.
11 - Mise en oeuvre du service Planning 

Démarrage du service Planning :

Configuration de la commande AT :

Accéder à une invite de commande

1- Taper help at   pour la syntaxe de AT

2- Vérifiez l’heure système courante

3- Tapez la commande suivante en rajoutant une minute à l’heure système courante :

at  hh:mm     /interactive     calc.exe



exemple :   at  12 :33    /interactive   calc

4- Fermez  la session courante, puis ouvrez-en une autre.

5- Programmer l'exécution d'une commande a distance ex : at   \\rx03  12 :33    /interactive   calc.exe
12 - Gestion des quotas sur les répertoires utilisateurs

Détail de la mise en œuvre  ?

Clic droit sur disque dur/propriétés/quotas/nouvelle entrée de quota/choix de l’utilisateur….
13 - Mise en œuvre du système de fichiers distribués DFS 

Rôle de DFS ?

Nouvelle racine >> racine autonome
Mise en œuvre côté serveur ? Ajouter dans l’arborescence des répertoires partagés sur différentes machines \\s2003\Public du domaine tpgtr.

Accès depuis le client ?

14 - Sécurisation et Audit

Rappeler le rôle de l’audit et donner un exemple de mise en œuvre ?
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[ Frame 7708 (74 bytes on wire, 74 bytes captured)
® Ethernet 11, src: 3com_75:ea:cd (00:0a:Se:75:eaicd), DSt: 3com_75:ea:70 (00:0a:5e:75:ea:70)
® Internet Protocal, Src: 102.168.0.2 (192.168.0.2), Dst: 103.252.122.103 (193.252.122.103)
® Internet control Message Protocal
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‘3Com EtherLink PCI (Microsoft's Packet Scheduer) ; <live capture in progress3» File; C:\DOCUME~1{ADMINI~1 PIE\.OCALS~IAT... | P: 7713 D: 7713 M: 0

demarrer.
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72 178.509148 102.168.0.1 102.168.0.2 DHS. standard guery response A 130.94.23.197
73 178.610504 102.168.0.1 102.168.0.2 DHS. standard guery response A 130.94.23.197
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® Frame 77 (139 bytes on wire, 139 bytes captured)
® Ethernet II, Src: 3com_7 70 (00:0a:5e:75:ea:70), Dst: 3com_75:ea:cd (00:0a:5e:75:ea:cd)
® Internet Protocol, Src: 192.168.0.1 (192.168.0.1), Dst: 102.168.0.2 (192.168.0.2)
® User Datagram Protocol, Src port: domain (53), Dst port: 1707 (1707
@ Domain Name System (response)
\WINDOWS\system32\cmd.exe
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3Com EtherLink PCI (Microsoft's Packet Scheduer) : <live capture in progress> File: CH{DOCUME~1ADMINI~1 PIE\LOCALS~11T.

Un cable réseau est débranché,
P 8301830 0

démarrer.
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Protocol | 1nfo

Tine Source. Destination

TS T — 216013 O 11 S 13,21 3 (A N 0 e =

234 14.061367  192.168.0.2 192.168.0.1 Standard guery A pagead?. googlesyndication, com

236 14.304734  102.168.0.1 192.168.0.2 Standard guery response CNAME pagead.1.google. com A 66.102.9.165 A 66.102.9.164 A 6€

Frame 262 (60 bytes on wire, 60 bytes captured)
Ethernet I, Src: 3com_75:ea:70 (00:0a:5e:75:ea:70), DSt: 3com_75:eazcd (00:0a:Se:75:ea:cd)

Internet protocol, Src: 88.191.63.148 (88.191.63.148), Dst: 102.168.0.2 (192.168.0.2)

Transmission Contral protocal, src Port: http (80), DST Port: 1842 (1842), Seq: 402, Ack: 870, Len: O

[0000 00 0a 5e 75 ea cd 00 Oa %e 75 ea 70 08 00 45 00 .. AU.... Au.p,.E.
0010 00 28 co 2f 40 G0 2f 06 20 a3 58 bf 3F 04 CO a8  .(./@,/. ).X.7...

0070 00 02 0 50 07 32 cd 11 DbS 06 4e ST 6b 43 50 11  ...P.2.. L.NkEP.

o030 1d 50 f3 48 00 00 G0 00 00 00 00 00 PlH e

Fie: "CHDOCUNE1|ADNINI~ 1, 2001L OCALS~1 | Templether (XAka03416" 127 KB 00:02:43 [P+ 303+ 303 : 0 Drops: 0 7
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